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AMAC

isbu Kisisel Verileri Saklama ve imha politikasi (“Politika”), Yénetmeligin 5. maddesi geregi inci
GS Yuasa Aku Sanayi ve Ticaret Anonim Sirketi’nin (“Sirket”) Envanter’i ile birlikte uygulanmak
Uzere hazirlanmigtir.

Bu Politika, Sirketi'n tabi oldugu Kanun ve ikincil Mevzuat'a uyumu saglayabilmek adina Sirket
icinde Kisisel Verilerin saklanmasi ve imhasina iliskin genel prosediirlerini ortaya koymaktadir.

Bu Politika Sirket'in Kigisel Veri igceren belge ve ortamlarinin guvenli sekilde saklanmasini,
isleme amaci ve sartlarinin ortadan kalkti§i Kisisel Verilerin imhasinin saglanmasini

amaclanmaktadir.

Bu Politika, Sirket'in veri isleme faaliyetleri dogrultusunda dizenlenmis olup, asillari ve kopyalari
dahil tum fiziksel ve elektronik belgelere/ortamlara uygulanir.

TANIMLAR

Ozel isim olmadikga ve Politika icerisinde ayri bir yerde tanimlanmadikga, buyik harfle yazilan
terimler asagida tanimlandigi anlamlara gelir.

“Acik Riza” Belirli bir konuya iligkin, bilgilendiriimeye dayanan ve 6zgur iradeyle agiklanan

rizayi ifade eder.

“Aktif Kayitlar” Sirket’in faaliyetleri kapsaminda aktif olarak kullaniimakta olan verileri ifade

eder.

“Aktif Olmayan Aktif Kayitlar kapsamina girmeyen dogrudan Sirket tarafindan kullaniimayan
Kayitlar” ancak ihtiya¢ duyulabilecek olan verileri ifade eder.

“Anonim Hale Kisisel Verilerin baska verilerle eglestiriise dahi hicbir surette kimligi belirli
Getirme” veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getiriimesini

ifade eder.

“Azami Saklama EK-1'de yer alan Azami Saklama ve imha Siireleri Tablosu’'nu ifade eder.
ve imha Siireleri

Tablosu

| Tablo”

“Birim Temsilcisi” Madde 5.6.’da kendisine verilen anlami ifade eder.

“BT Departmani” Sirket’in Bilgi Teknolojileri Departmanini ifade eder.

“Envanter” Sirket’'in is sureglerine baglh olarak gergeklestirmekte oldugu Kisisel Veri

isleme faaliyetlerinin; Kigisel Veri isleme amaglari, veri kategorisi, aktarilan
alici grubu ve veri konusu kisi grubuyla iligkilendirerek olusturulan ve Kisisel
Verilerin iglendikleri amaglar icin gerekli olan azami sureyi, yabanci ulkelere
aktarimi 6ngorulen Kisisel Verileri ve veri guvenligine iliskin alinan tedbirlerin
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“ikincil Mevzuat”

“lIgili Kullanicilar”

“Imha”

“irtibat Kigisi”

“Kanun”

“Kayitlar”

“Kigisel Veriller”

“Kurul”
“Kurum”

“Qzel Nitelikli
Kisisel Veri”

“Politika”

“Rehber”

“Silme”

“Sirket”

“Veri isleyen”

“Veri Koruma
Komitesi”
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yer verildigi liste/tabloyu ifade etmektedir.

Kurul ve/veya Kurum tarafindan cikarilan ve/veya ileride ¢ikarilacak
yonetmelikler, ilke kararlari, rehberler, talimatlar, emsal kararlar, teblig, idari
veya yargisal karar ve ilkeleri ifade eder.

Verilerin genel anlamda teknik olarak depolanmasi, korunmasi ve
yedeklenmesinden sorumlu olan kisi ya da birim hari¢ olmak Uzere; Sirket
organizasyonu icerisinde veya Sirket'ten aldigi yetki ve talimat dogrultusunda
Kisisel Verileri isleyen kisi, birim ve departmanlari ifade eder.

Silme, Yok Etme ve/veya Anonim Hale Getirme islemlerinden herhangi birini
veya tamamini ifade eder.

30.12.2017 tarih ve 30286 sayilli Resmi Gazete’de yayimlanan Veri
Sorumlulari Sicili Hakkinda Yonetmelik'te tanimlandigi tzere, Kurum ile
iletisimi saglamak amaciyla Kurum’a bildirilen gergek kisiyi ifade eder.

6698 Sayili Kisisel Verilerin Korunmasi Kanunu’nu ifade eder.

Aktif ve Aktif Olmayan Kayitlar'in olusturdugu buttn kayitlari ifade eder.
Kimligi belirli veya belirlenebilir gercek kisiye iliskin her turlu bilgiyi ifade eder.
Kisisel Verileri Koruma Kurulu’nu ifade eder.

Kisisel Verileri Koruma Kurumu’nu ifade eder.

Kisilerin irki, etnik kdkeni, siyasi duslncesi, felsefi inanci, dini, mezhebi veya
diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika Uyeligi, saghgi,
cinsel hayatl, ceza mahkUmiyeti ve guvenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri ifade eder.

Madde 1.1.'de kendisine verilen anlami ifade eder.

isbu Politika’nin EK-2’sinde yer verilen; Kurum tarafindan 28/29 Kasim 2017
tarihinde yayinlanan Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim

Hale Getirilmesi Rehberi’ni ifade eder.

Kisisel Verilerin ilgili Kullanicilar icin higbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilmesi iglemini ifade eder.

Madde 1.1.’de kendisine verilen anlami ifade eder.

Veri sorumlusunun verdigi yetkiye dayanarak onun adina Kigisel Verileri
isleyen gergek veya tuzel kisiyi ifade eder.

isbu Politika kapsaminda kendisine verilen gérevleri ve Sirket'in mevzuat
kapsaminda yukumlulUklerini yerine getirmek Uzere; secilmis Kigilerden
olusan komiteyi ifade eder.
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“Veri Sahibi” Kisisel Verisi igslenen veya yonetilen gercek kisiyi ifade eder.

“Veri Sorumlusu”  Kisisel Verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit

sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gergek veya tuzel
kisiyi ifade eder.

“Yok Etme” Kisisel Verilerin hig kimse tarafindan higbir sekilde erigilemez, geri getirilemez

ve tekrar kullanilamaz hale getirilmesi islemini ifade eder.

“Yonetmelik” 28 Ekim 2017 tarihinde Resmi Gazete’de yayimlanan ve 1 Ocak 2018

2.2

3.

tarininde vyururlige giren Kigisel Verilerin Silinmesi, Yok Edilmesi veya
Anonim Hale Getirilmesi Hakkinda Yonetmelik'i ifade eder.

isbu Politika'da biiyik harfle baslayip baslamadigina bakilmaksizin “veri isleme” faaliyeti,
“Kigisel Verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,
muhafaza edilmesi, dedistiriimesi, yeniden dizenlenmesi, aciklanmasi, aktariimasi,
devralinmasi, elde edilebilir hale getirilmesi, siniflandiriimasi ya da kullaniimasinin engellenmesi
gibi veriler tizerinde gerceklestirilen her tiirlii islemi” ifade etmektedir.

iLKELER

Bu Politika, Kanun’da belirlenen asagidaki ilkeleri gdézetmektedir. Kanun uyarinca Kisisel Verilerin
islenmesinin;

YV V VY

41.

4.2.

4.3.

Hukuka ve durustlik kurallarina uygun olmasi;

Dogru ve gerektiginde guncel olmasi;

Belirli, agik ve mesru amaglar igin iglenmesi;

islendikleri amagla baglantili, sinirli ve 6lgiilii olmasi ve

ilgili mevzuatta éngoriilen veya islendikleri amag icin gerekli olan siire kadar muhafaza ediimesi
gerekmektedir.

KAPSAM

Bu Politika Sirket genelinde uygulanmakta, Kisisel Veriler'e iliskin kurumsal bir cergeve teskil
etmektedir.

Sirket, yurattigu arastirma ve gelistirme faaliyetleri geregi; T.C. Sanayi ve Teknoloji Bakanhg,
T.C. Ticaret Bakanhgi, TUBITAK, AR-GE merkezleri ve teknokent yonetimleri gibi kurum ve
kuruluslarinin  karar, ilke ve talimatlarina uygun hareket etme yukimlluliglu altinda
olabilmektedir.

Sirket'in herhangi bir vesileyle Veri isleyen sifatiyla hareket etmesi durumunda igbu Politika
yerine, ilgili Veri Sorumlusu sifatina sahip ilgili kamu kurum ve kuruluslarina veya kisilere ait
politika, prosedur ve ilgili mevzuat hukumleri uygulanacaktir.
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VERi KORUMA KOMITESIi VE BiRiM TEMSILCILERI

Sirket yetkili organlarinca olusturulan Veri Koruma Komitesi’'nin amaci, Sirket icerisinde basta
Envanter'in glincellenmesi, degistiriimesi ve yonetiimesi, Kisisel Veriler'in saklanmasi ve Imhasi,
Kisisel Veriler'e iliskin Sirket disindan gelecek taleplerin degerlendiriimesi ve yanitlanmasi,
Kisisel Veriler'e iliskin Sirket departmanlari arasindaki koordinasyonun saglanmasi basta olmak
uzere Sirket’in ilgili mevzuat kapsaminda yukumluliklerini ve bu Politika’da kendisine verilen
gorevleri yerine getirmektir.

irtibat Kisisi, Kanun ve Ikincil Mevzuat tahtindaki yukumlaluklerini Veri Koruma Komitesi'nin
bilgi, gbzlem ve talimatlari dahilinde yerine getirir. Kanun ve ikincil Mevzuat tahtinda irtibat Kisisi
tarafindan yerine getirilecegi ifade edilen is ve islemlerin igsbu Politika tahtinda “Veri Koruma
Komitesi tarafindan yerine getirilecegi” minvalindeki hakumler, “Veri Koruma Komitesi bilgi,
gézlem ve talimatlari dahilinde irtibat Kisisi tarafindan yerine getirilir’ minvalinde anlasiimalidir.

Veri Koruma Komitesi, Sirket icerisinde Kisisel Veri isleme, saklama ve anonimlestirme dahil her
tarld Kisisel Veri aktivitesini izler, ilgili tavsiyeleri verir ve organizasyonlari yapar. Veri Koruma
Komitesi'ne yonelik bilgileri EK-4’te yer verilmistir.

Veri Koruma Komitesi, Kurum ve Kurul gibi Kisisel Veriler'e iligkin yetkilendirilmis kurumlar ile is
birligi yapar, Kisisel Veriler'e iliskin irtibat Kisisi vasitasiyla iletisim ve temaslari yiritir. Kisisel
Veri isleme faaliyetleri ile ilgili olarak, Kurum ve Kurul gibi Kisisel Verilere iliskin denetleme
otoriteleri igin Irtibat Kisisi vasitasiyla irtibat ve iletisim noktasi gorevini Ustlenir ve gerektigi
takdirde ilgili kurum ve kuruluslarla irtibat Kigisi vasitasiyla yazigsmalari yapar.

Veri Koruma Komitesi, gorevini yerine getirirken, isleme faaliyetlerine iligkin riskleri gbzetir ve
isleme faaliyetinin niteligini, kapsamini, igerigini ve amaglarini dikkate alir.

Veri Koruma Komitesi’ne ilaveten, her bir Sirket ici birim tarafindan Kisisel Veriler konusundaki
hassasiyetin gozetilmesi ve Sirket tarafindan yukumlalUklerin yerine getiriimesinin koordine
edilmesi amaciyla bir calisan (“Birim Temsilcisi”) temsilci olarak belirlenir.

Veri Koruma Komitesi, Sirket ici birimlerin Kanun ve ikincil Mevzuat'a uyumu konusundaki tetkik,
inceleme ve sorugturmalarini Birim Temsilciler’i Uzerinden yerine getirir.

Birim Temsilcileri, Veri Koruma Komitesi tarafindan kendilerine verilen talimatlari yerine
getirmek, sorulan sorulara cevap vermek ve istenen organizasyonun ilgili birim nezdinde yerine
getiriimesini gdzetlemek ve raporlamakla yukimludur.

Birim Temsilcileri, Veri Koruma Komitesi tarafindan kendilerine bildirim yapilip yapiimadigina
bakilmaksizin kendi birimlerinin Kanun ve ikincil Mevzuat'a uygun hareket edip etmedigini;
verilerin hukuka uygun islenip islenmedigini, muhtemel veri ihlaline sebep olabilecek
uygulamalarin bulunup bulunmadigini, ilgili birim nezdinde Kisisel Verilerin islenmesi, korunmasi
ve aktariimasina iliskin meydana gelebilecek tereddutleri Veri Koruma Komitesi'ne iletmek ve
raporlamakla yukumludur.
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5.10.Veri Koruma Komitesi ve Birim Temsilcileri, Kanun’a, ikincil Mevzuat'a, Politika’'ya, Envanter'e
ve Kisisel Verilere iliskin Sirket tarafindan kullaniimakta olan dokiiman, plan ve ilkelere hakim ve
vakif olmakla yukumladdar.

5.11.TUum Sirket ici birimleri ve c¢alisanlari Veri Koruma Komitesi ile uyumlu bir sekilde faaliyet
gOstermek zorundadir. Veri Koruma Komitesi ile birlikte Birim Temsilcileri bu Politika’nin
uygulanmasindan sorumludur.

5.12.Bu Politika’'nin uygulanmasiyla ilgili olan sorular, Veri Koruma Komitesi'ne iletilir.

6. SAKLAMA

6.1. Kisisel Veriler'in Saklanmasini Gerektiren Sebepler

Sirket tarafindan Kisisel Veriler, Envanter’de her bir veri isleme surecine iligkin 6zel olarak belirtilen
hukuki sebepler dogrultusunda islenmektedir. Bu hukuki sebepler Kanun'un 5. maddesinin 2.
fikrasinda da zikredilen ve asagida sayilanlardir:

a) Kanunlarda agikga dngorulmesi,

b) Fiili imkansizhk nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gegerlilik taninmayan Kiginin kendisinin ya da bir baskasinin hayati veya beden butinligundn
korunmasi igin zorunlu olmasi,

c) Bir sézlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla sézlesmenin
taraflarina ait Kisisel Verilerin islenmesinin gerekli olmasi,

d) Veri sorumlusunun hukuki yukimluligunu yerine getirebilmesi igin zorunlu olmasi,

e) Veri Sahibi'nin kendisi tarafindan alenilestiriimis olmasi,

f)  Bir hakkin tesisi, kullaniimasi veya korunmasi i¢in veri igslemenin zorunlu olmasi ve

g) Veri Sahibi'nin temel hak ve 6zgurluklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri igin veri islenmesinin zorunlu olmasi.

6.2. Fiziksel Kayitlar'in Saklanmasi

Fiziksel Kayitlar, kagit Gzerindeki kayitlar, s6zlesmeler, tutanaklar, faturalar ve fotograflar gibi kagit ve
benzeri ortamlarda bulunan kayitlardan olusur.

Aktif Kayitlar ve gunluk faaliyetler geregi kolayca erisilmesi gereken Kayitlar, Sirket aktif calisma
alanlarinda saklanmaktadir.

Aktif Olmayan Kayitlar, Sirket'in arsivine iletilir ve burada arsivlenir. Arsive gonderilen verilere, ilgili
Kullanicr’nin erigimi kesilir ve sadece arsiv yonetimince, arsivin korunmasi, dizenlenmesi ve bakimi

amaciyla erigilebilir.

6.3. Elektronik Kayitlar'in Saklanmasi
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Elektronik Kayitlar, ses kayitlari, fotograflar, videolar, ve gorsel ve isitsel ortamlar dahil birgok
ortamda yer alan dijital kayitlardan olugsmaktadir. Kisisel Verilerin yer aldi§i Elektronik Kayitlar,
dogru, guncel ve Kigisel Verileri iglemesi gereken kisilerce erigilebilir olacak sekilde, yetkisiz uguncu
kisilerce erigimi ve islemeyi engelleyecek duzeyde guvenli yazilimlarda, Sirket’e ait ve/veya Sirket'in
kullandigi veri tabanlarinda, program ve uygulamalarda, e-posta hesaplarinda, kigisel bilgisayarlarda
ve mobil cihazlarda saklanmaktadir.

Elektronik Kayitlar'in, kaybedilmeye, degistirimeye ve izinsiz yok edilmeye, saklanma sureglerinde
erisime karsi korunmalarini saglamak ve eksiksiz, dogru ve okunakli olmasini temin etmek icin yeterli
koruma Onlemleri, BT Departmani’nin onerisi ve Veri Koruma Komitesi'nin onayi ile alinmakta ve
uygulanmaktadir.

6.4. Saklama Sireleri

Saklama sureleri, ilgili sure¢ ve faaliyetlerin kendi iginde farklilik gostermesi sebebiyle Envanter'de
O0zel olarak her bir veri isleme slreci bazinda tespit edilmistir. Bu sebeple saklama surelerinin
belirlenmesinde oOncelikli olarak Envanter'e basvurulur. Bununla birlikte; Veri Sahibi ilgili kisi
gruplarina yonelik herhangi bir veri isleme faaliyeti kapsaminda uygulanan en uzun saklama sureleri,
EK-1'de yer alan Azami Saklama ve imha Siireleri Tablosu’nda verilmistir.

7. IMHA

imha islemi temel olarak Kisisel Veri'yi siime, Yok Etme ve Anonim Hale Getirmeyi ihtiva etmektedir.
Silme, Yok Etme ve Anonim Hale Getirme eylemlerinden her birisi ayri bir imha yéntemidir. Diger bir
deyisle imha eylemini icra ederken sayilan 3 ydntemden birisi tercih edilmelidir.

Silme, Yok Etme ve Anonim Hale Getirmeye iliskin detaylar, isbu 7. maddenin alt basliklarinda detayli
olarak izah edilmektedir. S6z konusu detaylarin ornekler ile agiklandigi ve bu noktada okuyucunun
daha iyi anlamasina imkan verir mahiyetteki Rehber, igsbu Politika’nin EK-2’sinde yer almaktadir.

7.1. Kisisel Veriler’in imhasini Gerektiren Sebepler

isbu Politika kapsaminda “imha” terimi, Tanimlar kisminda da yer verildigi (izere, siime, Yok Etme ve
Anonim Hale Getirme iglemlerinin tamamini kapsayan bir Gst kavram olarak kullaniimaktadir.

Kisisel Verilerin imha edilmesine iligkin haller asagida belirtiimektedir. imha’nin nasil
gerceklestirilecegine yodnelik aksiyonlar, somut olayin kosullarina ve Kanun, Yonetmelik ve ikincil
Mevzuat hikimlerine gore Veri Koruma Komitesi tarafindan belirlenir.

> Veri Sahibi Kisisel Veri'nin imhasini talep ettiginde,

» Acik Riza’'ya dayanan Kisisel Veri isleme ve saklama stureglerinde Veri Sahibi’'nin Agik Rizasi’ni
geri almasi halinde,

> Kurul'un usuliine uygun olarak Kisisel Veri'nin imhasini talep etmesi halinde,

> Kigisel Veriler'in igleme sartlarinin tamaminin veya Kigisel Veriler'in iglenmesine iligkin
amagclarin ve kanuni/sézlesmesel gerekliliklerin ortadan kalkmasi halinde ve
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» Belirlenmis olan Kisisel Veri saklama suresinin sona ermesi halinde.
7.2. Veri Sahibi’nin imha Talebi

Veri Sahibi Kisisel Verilerinin imhasi’ni talep ettiginde; Sirket tarafindan 6ncelikle Envanterde yer
verilen ve ek olarak tespit edilecek igsleme amaclari ve veri igleme sartlarinin tamaminin ortadan
kalkip kalkmadigi degerlendirilir. Amag¢ ve sartlarin devam ettigi yonunde sonuca varilirsa Veri
Sahibi’nin talebi ve gerekgesi belirtilerek yazili olarak reddedilebilir. Yazili karar, en kisa sirede ve en
ge¢ 30 (otuz) gun igerisinde talepte bulunan Veri Sahibi’ne gdnderili. Amag¢ ve sartlarin devam
etmedigi sonucuna varilirsa asagida yer alan imha islemleri uygulanir ve yine en kisa siirede ve en
ge¢ 30 (otuz) gun igerisinde talepte bulunan Veri Sahibi’ne yazili olarak bilgi verilir.

7.3. Veri Sahibi’nin Agik Rizasi’n1 Geri Almasi

Veri Sahibi'nin Kisisel Verileri’nin imhasindan farkli olarak Acik Rizasr’'ni geri aldigini iletmesi halinde;
Sirket tarafindan dncelikle ilgili Kisisel Veriler'in sadece Acik Riza'ya dayanilarak islenip islenmedigi
degerlendirilir. Bu noktada Envanter’de ilgili isleme surecinin amaci tespit edilir ve islemeye neden
olacak herhangi bir ek veya degisik amag olup olmadigi teyit edilir. Isleme faaliyetinin Agik Riza'ya
dayanmadidi veya Aglk Riza yaninda bagkaca hukuki sebeplerin oldugu sonucuna varilirsa, Veri
Sahibi’nin talebi, gerekgesi belirtilerek yazili olarak reddedilebilir. Yazili karar, en kisa surede ve en
ge¢ 30 (otuz) gun igerisinde talepte bulunan Veri Sahibi’'ne gonderilir. Veri isleme faaliyetinin sadece
Acik Riza’ya dayandidi sonucuna varilirsa asagida yer alan imha islemleri uygulanir ve yine en kisa
stirede ve en geg¢ 30 (otuz) gln igerisinde talepte bulunan Veri Sahibi’ne yazili olarak bilgi verilir.

7.4. Periyodik Gézden Gegirme ve imha

imha sebeplerinden Kisisel Verilerin isleme sartlarinin tamaminin veya amagclarin veya
kanuni/s6zlesmesel gerekliliklerin ortadan kalkip kalmadigini ve belirlenmis olan Kisisel Veri saklama
surelerinin sona erip ermedidini tespit etmek amaciyla Sirket igerisinde 6 (alti) ayda bir periyodik
olarak gdozden gecirme iglemi uygulanir.

Gozden gegirme islemi, Veri Koruma Komitesi gozetiminde her bir Sirket departmani tarafindan kendi
i¢ sureglerine iligkin olarak yurGtultr ve sonuglar Veri Koruma Komitesi’'ne raporlanir. Birim Temsilcisi,
bir onceki climlede ifade edilen departman i¢i slreglerin gdzlemlenmesi, raporlanmasi ve
tereddutlerin giderilmesi konusunda sorumludur. Raporlarda 6zellikle departman iginde hangi tirde
Aktif Kayitlar'in bulundugu, hangi Kayitlar'in arsivienecegi ve hangi Kayitlar'in imha edilecegi belirtilir.

Veri Koruma Komitesi kendisine iletilen raporlari degerlendirir, gerekli kontrolleri yapar, argivieme ve
imha’ya iliskin kararlari verir. imha edilmesine karar verdigi Kayitlara iliskin imha yéntemlerinden
uygun olani seger.

ik periyodik imha her yil Haziran ayinin sonunda, ikincisi ise her takvim yilinin sonunda yapilir.
Periyodik gézden gecirme donemi haricinde igleme sartlari ve amaclarinin ortadan kalktigi tespit
edilen Kayitlar, takip eden ilk periyodik imha esnasinda imha edilir.
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7.5. imha Prosediiriiniin Baslatiimasi

Fiili olarak imha prosedirii, Veri Koruma Komitesi’nin karari ile baslatilir. Kararda, imha edilecek
verilerin tiirlerine, Imha gerekgelerine, imha yontemine, fiziken Imha’yr gergeklestirecek kisilerin
kimler olduguna imha tarihine ve imha isleminin ispat edilebilir sekilde nasil kayit altina alinacagina
yer verilir.

7.6. imha Yoéntemleri
7.6.1. Yok Etme:

Kayitlar'in yok edilmesi, Kisisel Verilerin hi¢c kimse tarafindan higbir sekilde erigilemez, geri
getirilemez ve tekrar kullanilamaz hale getiriimesi ile saglanir. Kigisel Veriler'in yok edilmesi igin
verilerin bulundugu tum kopyalarin tespit edilmesi, geri getirilememesi, tekrar kullanilamamasi ve
Kisisel Veriler'e hicbir sekilde erisilememesi gerekir.

i. Fiziksel Kayitlar'in Yok Edilmesi

Fiziksel Kayitlar, kagit imha veya kirpma makineleri ile anlasiimaz boyutta (miimkiinse hem dikey
hem de yatay sekilde parcalanarak) veya okunmasini imkansiz kilacak baska yontemlerle (6rnegin;
birlestirilemeyecek ufak parcalara keserek veya fiziksel kaydi uygun bir ortamda yakarak) imha edilir.

ii. Elektronik Kayitlar'in Yok Edilmesi
Elektronik Kayitlar’a iligkin tum iglemlerde BT Departmani’nin onay veya gozetimi aranir.
Elektronik Kayitlar, asagidaki sekillerde yok edilebilir:

> Elektronik kaydin bulundugu fiziksel cismi Yok Etme suretiyle (Ornegin: CD, DVD’lerin
yakilmasi, kugUk parcalara ayrilmasi, eritiimesi),

> Uzerine yazma suretiyle,

» De-manyetize etme suretiyle,

> Kisisel Verilerin yer aldigi flash tabanli sabit disklerin silme komutlarini kullanmak,
bulunmuyorsa ureticisinin 6nerdigi yontemleri kullanmak suretiyle,

» Geri getirilemeyecegi, tekrar erisilemeyecedi veya kullanilamayacagi teknik olarak teyit edilmek
suretiyle mumkun olan diger yontemleri kullanmak suretiyle.

Verilerin kayit edildigi birimi/pargasi/bolumui/ortami gikartilabilir olan elektronik ortamlarda yer alan
Kisisel Veriler, tum veri kayit ortamlarinin sokuldigu dogrulandiktan sonra birimin 6zelligine uygun
Yok Etme yontemi segilir.

Bulut sistemlerinde saklanan Kisisel Veriler teknik agidan genel kabul goren kriptografik yontemlerle
sifrelenir. Farkli bulut depolama alani kullaniimasi veya farkh bulut hizmet saglayicilardan hizmet
alinmasi halinde, her biri i¢in farkl sifreleme anahtari kullanilir. Hizmet saglayicilardan alinan bulut
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hizmetinin sona erdiriimesi halinde Kisisel Veriler'in tekrar erisiimesini veya kullaniimasini saglayan
sifre ve anahtarlar yok edilir.

7.6.2. Silme:

Silme islemi, Kisisel Verilerin lligili Kullanicilar igin higbir sekilde erigilemez ve tekrar kullanilamaz
hale getirilmesi ile gergeklestirilir. Kisaca llgili Kullanicilar ile Kisisel Veriler arasindaki baglantinin
ortadan kaldiriimasidir.

i. Fiziksel Kayitlar'in Silinmesi

Fiziksel Kayitlarda yer alan Kisisel Veriler, karartma veya arsivieme yontemi kullanilarak silinebilir.
Karartma yonteminde ilgili evrak Uzerindeki Kisisel Veriler'in, mimkin olan durumlarda kesilmesi
veya cikartiimasi, bunun mumkun olmamasi halinde ise geri dondurilemeyecek ve teknolojik
¢6zumlerle okunamayacak sekilde sabit murekkep kullanilarak goérinemez hale getirilmesi seklinde
yapilabilir.

Arsivlieme yonteminde ise Aktif Kayitlar'in arsivienerek Aktif Olmayan Kayitlar’a doénustiriimesi
suretiyle ilgili Kullanicilar ile Kayitlar arasindaki baglanti ortadan kaldirilabilir. Bu durumda;

> Arsive kaldirilacak olan Kayitlar belirlenir,

» Kayitlar'in igerigi, adedi veya Kisisel Veri icermeyen belirlenebilir unsurlari, hangi birim
tarafindan, hangi tarihte Sirket arsiv yetkililerine teslim edildigi G¢ nusha halinde tutanak altina
alinir.

» Tutanaklarin bir nushasi Kayitlar'i teslim eden birime, bir nushasi arsiv yetkililerine ve bir
nushasi da Veri Koruma Komitesi’'ne verilir.

> Arsiv yetkililerince Kisisel Veri iceren Kayitlar, arsiv alaninda ayri bir bélimde, ilgili Kullanicilar
basta olmak Uzere herhangi bir Sirket birimi ve galisanin erisemeyecegi sekilde arsivlenir.

> llgili arsiv alanina ancak temizlik, bakim-onarim ve gézetim amaciyla erigilebilir. Bu durumlar
haricinde Veri Koruma Komitesi'nin yazili karari olmadik¢a Sirket ¢alisani ve Uguncu kisiler
alana ve Kayitlar'a erisemez.

ii. Elektronik Kayitlar'in Silinmesi
Elektronik Kayitlar igin silme iglemi gergeklestirilirken genel olarak asagidaki siralama izlenir:

» Silme islemine konu teskil edecek Kisisel Veriler'in ve bulundugu ortamin belirlenmesi,

> Yetki matrisi kullanilarak iIgiIi Kullanicilar'in tespit edilmesi,

> llgili Kullanicilar'in erisim, geri getirme, tekrar kullanma gibi yetkilerinin ve yéntemlerinin tespit
edilmesi,

> ligili Kullanicilar'in Kayitlara erisim, geri getirme, tekrar kullanma yetki ve ydntemlerinin
kapatiimasi ve ortadan kaldiriimasi,

> Yukarida yer alan islemler gergeklestirilemiyorsa ilgili Kullanicilar'in erisiminin olmadigi bir dijital
alana gerekli tum teknik guvenlik 6nlemleri alinarak gegirilmesi ve ilk ortamda herhangi bir Kayit
birakilmamasi,
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» Yapilan iglemlerin kayit altina alinmasi.

Silinen Elektronik Kayitlar'in bulundugu ortama, dosyaya veya sunucuya sadece sistemin
calismasinin surdurulebilmesi ve guvenliginin saglanmasi amaciyla Veri Koruma Komitesi tarafindan
belirlenecek BT Departmani ¢aliganlari erigebilecektir.

7.6.3. Anonim Hale Getirme:

Anonim hale getirme, bir veri kimesindeki tim dogrudan ve/veya dolayl tanimlayicilarin ¢ikartarak
ya da degistirerek, Veri Sahibi’'nin kim oldugunun saptanabilmesinin veya ayirt edilebilir olmasinin
onlenmesidir.

Saptama veya ayirt edebilmeye iliskin niteliklerinin kaybolmasi veya engellenmesi sonucunda bir
kisiyi isaret etmeyen veriler, anonim hale getirilmis sayilir. Sonug olarak; Anonim Hale Getirme islemi
yapilmadan once bir kigiyi tespit etmeye yarayan veriler, iglem sonrasinda gergek kisi ile baglanti
kurulamayacak hale getirilmig olacaktir.

Anonim hale getirme iglemi igin gruplama, maskeleme, turetme, genellestirme, rastgele hale getirme
gibi yontemlerle kullanilabilmektedir. Bunlardan bir kismi asagida yer almaktadir:

i. Deger Diizensizligi Saglamayan Anonim Hale Getirme Yontemleri

» Degiskenleri Cikartma
» Kayitlari Cikartma

> Alt ve Ust Sinir Kodlama
» Bolgesel Gizleme

> Ornekleme

> Genellestirme

» Global Kodlama

ii. Deger Duizensizligi Saglayan Anonim Hale Getirme Yontemileri
» Mikro-Birlestirme
» Veri Degis-Tokusu
» Gurultd Ekleme
iii. Anonim Hale Getirmeyi Kuvvetlendirici istatistik Yontemler
» K-Anonimlik
» L-Cesitlilik
» T-Yakinhk

8. TEKNIK VE IDARIi ONLEMLER
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Sirket, Kisisel Veriler'in saklanmasi ve guvenliginin saglanmasi igin Kisisel Veriler'in niteligini ve
durumunu gozeterek, yetkisiz degistiriimeyi, kaybolmayi, muhtemel hasari, izinsiz igsleme veya
erisimi, insan eylemi veya dogal veya fiziksel ortamin etkilerine maruz kalmak suretiyle ortaya
cikacak riskleri ve benzeri diger zararlari onlemek igin fiziksel, teknik ve idari onlemleri teknik
sartlar ve ekonomik kosullari gozeterek almayi hedefler.

Bu minvalde Sirket, kendi igindeki her bir is sureci ve faaliyet igin almakta oldugu teknik ve idari
tedbirleri, Envanter’de detayli olarak belirtmistir. Veri Koruma Komite’si Envanter’de her bir is
sureci ve faaliyet icin alindigi ifade edilen tedbirlerin gdzetilmesinden, kontrolinden ve
tetkikinden sorumludur. Veri Koruma Komitesi, sz konusu kontrol iglemlerini bizzat veya Birim
Temsilcileri eliyle yerine getirebilir. Alinan teknik ve idari tedbirler, ayrica isbu Politika’nin EK-
5’inde yer almaktadir.

Kisisel Verilere erisim yetkisi bulunan tim Sirket galisanlari, Kisisel Veri guvenligi konusundaki
farkindaligin artmasi ve bilinglenmenin saglanmasi amaci ile periyodik egitimlerden gegirilir.

Sirket calisanlari ve birimleri igledikleri veya eristikleri batlin Kisisel Veriler'in gutivenli sekilde
tutulmasini temin etmekle yukumludurler. Kigisel Veriler, herhangi yetkisiz bir Ggluncu kisiyle
s6zll, yazih veya baska sekilde paylasilamaz, ifsa edilemez.

Kisisel Veri iceren fiziksel kopyalar Kilitli dolaplarda veya Kkilitli gekmecelerde tutulur; elektronik
kopya ise sifrelenir, tasinabilir bir ortamda tutulmakta ise dosyanin kendisi de sifrelenir.

Kigisel Veriler'i iceren Kayitlar, genel ilke olarak elektronik veya fiziksel olarak personelin
evinde, dizUstu bilgisayarlarda veya diger kigisel tasinabilir cihazlarda ve igyeri disindaki diger
sahalarda tutulamaz. Sahsi cihazlar ile erigilebilen e-posta hesaplarinin guvenligi mutlaka
calisanin kendisi tarafindan ahlnir, is amach kullanilan mobil cihazlar ekran kilidiyle koruma
altina alinir.

Kisisel Veriler'in isin geregi olarak igyeri sahasi diginda tutulmasinin gerekli veya uygun
olduguna kanaat getirilirse, ilgili birim veya departman durumu derhal Veri Koruma Komitesi'ne
bildirir. Veri Koruma Komitesi, Kisisel Veriler'in glvenliginin saglanabilecegine kanaat getirirse
bu duruma izin verebilir.

Veri Koruma Komitesi’'nin karari ile Sirket ve ilgili birim veya calisan arasinda igyeri sahasi
disinda Kisisel Veri tutmaya iligkin belirlenecek 6zel usul ve esaslarin yer aldigi bir protokol
imzalanir ve bu protokolde galisanin sorumluluklari belirtilir.

Tasinabilir elektronik cihazlarda veya silinebilir dijital veya fiziki ortamlarda depolanan verilerden
s6z konusu ekipmani yoneten veya alani idare eden ¢alisan sorumludur. Bu kisi, ayni zamanda
asagidaki unsurlari saglamakla yakimladar:

ilgili cihaz, ortam ve alanlarda yer alan verilerin zarara ugrama ihtimallerine karsilik bu verilerin
yeterli guvenlik dnlemlerinin alindigi ortamlarda saklanan yedeklerini almaya ve alinmasini
saglamaya,
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> Ozel Nitelikli Kisisel Verilerin ve diger hassas verilerin ayri bir alanda saklamaya, bu alanlari
uygun sekilde sifreli veya Kkilitli tutmaya,

> Ozel Nitelikli Kisisel Veriler'i ve diger hassas verileri iceren dizlstii bilgisayar, mobil cihazlar ve
bilgisayar bazli kayit ortamlarini (USB cihazlarlari, CDler gibi) ofiste gozetimsiz birakmamaya,

> Gerekli gordugu ek guvenlik ve koruma onlemlerinin alinmasi igin Veri Koruma Komitesi'ne
basvurmaya.

8.10.Flash disk, harici bellek gibi tagsinabilir medya ortamlarinda yer alan Kisisel Veriler, sifreli olarak
saklanir ve bu ortamlara uygun yazilimlar kullanilarak silinir.

8.11.Calisanlar, programlar Uzerinde kayith olan, Kisisel Veri iceren Kayitlar'i gerekmedikge
kullandiklari bilgisayara kopyalayamaz veya indiremez, indirmesinin veya kopyalamasinin
gerekli olmasi halinde kullanim amaci sona erdiginde kopyay! derhal siler.

8.12. Arizalanan ya da bakima gonderilen cihazlar olmasi halinde, dncelikle igerisinde Kisisel Veri
iceren Kayit olup olmadi§i kontrol edilir. ligili cihazlarin bakim, onarim islemi igin Uretici, satici,
servis gibi Uguncu kurumlara teslim edilmesi gerekiyorsa iclerinde yer alan Kisisel Veriler, “Yok
Etme” bashdi altinda detaylari belirtildigi sekilde énceden yok edilir. Yok Etme’nin mimkin ya
da uygun olmadigi durumlarda, veri saklama ortami sokulerek saklanir veya sadece arizali olan
parga uretici, satici, servis gibi tgunct kurumlara gonderilir.

8.13.Sirket'e hizmet vermek Uzere Sirket tesislerine giren veya uzaktan Sirket sistemlerine erigsen
tedarikcilerin Kisisel Veriler'e erismesi engellenir, kopyalayarak Sirket disina ¢ikartmamasi igin
gerekli teknik onlemler alinir. BT Departmani bu hususlara iligkin gerekli bilgiyi ve onerilerini
derhal Veri Koruma Komitesi’ne bildirir.

8.14.Veri Koruma Komitesi, Sirket'in sdzlesmesel iliskiye girdigi ve girecegi Uguncu kigiler ile, s6z
konusu Uguncu kigilerin Kisisel Veri alicisi olmasi veya aktaricisi olma ihtimallerini dikkate
alarak bunlar ile veri koruma ve gizlilik s6zlesmelerinin tanzim edilmesine yonelik gerekli
onlemleri bizzat veya Birim Temsilcisi eliyle almaya 6zen gosterir.

8.15. Sirket'in verdigi yetkiye dayanarak onun adina Kisisel Verileri isleyen Veri isleyenlerin de Kisisel
Verilerin korunmasi noktasinda kontrol edilmesi ve gozlemlenmesinden, hukuka aykiriliklarin
tespiti ve risklerin belirlenmesinden Veri Koruma Komitesi sorumludur. Kimlerin Veri isleyen
olarak nitelendirilebilecegine yonelik detayl izahat, isbu Politika’nin EK-3’Unde yer alan; Kurum
tarafindan hazirlanarak yayimlanan Orneklerle Kisisel Verilerin Korunmasi Rehberi’nde (59. Ve
devami sayfalarinda) ifade edilmektedir.

9. POLITIKA’NIN iHLALI
9.1. Sirket calisanlarinin, Kigisel Veriler'i yetkisiz olarak paylagmalari veya bu Politika’yi ihlal etmeleri

halinde; bu durum, bir disiplin cezasi gerektirebilir ve/veya duruma gore ¢alisanin is Kanunu’nun
25. maddesi uyarinca is akdinin hakli sebeple feshine neden olabilir.
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9.2. Sirket tedarikgilerinin Kisisel Verileri yetkisiz olarak paylasmalari veya isbu Politika’yi ihlal
etmeleri halinde; bu durum, tedarikciler aleyhine yaptirnm uygulanmasina ve/veya tedarik
s6zlesmesinin feshine neden olabilir.

9.3. isbu Politika'nin ihlal ediimesi halinde Veri Koruma Komitesi, ihlali gerceklestiren Sirket calisani
veya bagkaca kisilere iligkin inceleme yapma yetkisine sahiptir. Veri Koruma Komitesi gerekli
gordugu takdirde, ihlalden kaynaklanan riski azaltmak igin uygun duzenleyici onlemleri alir.

9.4. inhlalin ciddiyeti dikkate alinarak, galisan, tedarikgi veya Uglincl kisiler hakkinda yaptirim karari
alabilir ancak alinan kararin niteligine bagh olarak (Orn: calisanin isten cikarilmasi veya
tedarikginin sézlesmesinin feshedilmesi) kararin uygulanmasi Sirket yonetiminin onayina tabi
olabilir.

10. GESITLIi HUKUMLER

10.1. Politika’nin Yayinlanmasi ve Sirket igi Birimlere Bildirimi

Bu Politika Sirket web sitesinde yayinlanir. Ayrica Sirket birimlerine ve galisanlarina bildirilir.

10.2. Politika’nin Yiritiilmesi

Bu Politika’'nin uygulanmasi ve ydaruttilmesi ile Politika’ya uyumun saglanmasindan Veri Koruma
Komitesi ve Birim Temsilcileri sorumludur.

10.3. Degisiklikler
Sirket bu Politika’da her zaman degisiklik ve glincelleme yapma yetkisini uhdesinde tutmaktadir.

EKLER

1- EK-1: Azami Saklama ve imha Siireleri Tablosu

2- EK-2: Kigisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Rehberi
3- EK-3: Orneklerle Kisisel Verilerin Korunmasi Rehberi

4- EK-4: Veri Koruma Komitesi Hakkinda

5- EK-5: Teknik ve idari Tedbirler
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EK-1: AZAMi SAKLAMA VE iMHA SURELERi TABLOSU

Bu Saklama ve imha Siireleri Tablosu, inci GS Yuasa Akl Sanayi ve Ticaret Anonim Sirketi'nin
Kisisel Verilerin Saklanmasi ve imhasi Politikasi’'nin eki olarak diizenlenmistir.

Sirket igerisinde her bir veri isleme faaliyetine iliskin 6zel saklama sulrelerine Envanterde yer
verilmigtir. Sirket tarafindan ayni kisi grubuna iligkin farkli veri igsleme faaliyetleri kapsaminda farkh
saklama sureleri belirlenmis ve uygulanmaktadir.

Tablo’da, Envanter'de Veri Sahibi ilgili kisi grubuna yodnelik herhangi bir veri isleme faaliyeti
kapsaminda uygulanan en uzun saklama suresine yer verilmigtir.

Tablo’da yer verilen saklama slrelerinin azami olmasindan dolayl herhangi bir bagka veri isleme
surecinde ayni kisi grubuna yonelik belirlenmis daha kisa bir saklama suresi bulunabilir. Bu nedenle

her bir veri isleme surecinde oncelikli olarak Envanter'de yer alan sureler uygulama alani bulacaktir.

Kisi Grubu

Calisan

Calisan Adayi

Calisan Aile Bireyi

Habere/Paylagsima
Konu Olan

Kisiler

Hissedar/ Ortak

Is Ortaklan

Potansiyel is
Ortaklar

Misteri

Potansiyel Musteri

Azami Saklama ve imha Siireleri

Azami olarak ig akdinin sona ermesinden itibaren 15 yil boyunca
saklanmaktadir.

Azami olarak is bagvurusu degerlendirme surecinin sona ermesini takip
eden ilk periyodik Imha faaliyetine dek saklanmaktadir.

Azami olarak isg akdinin sona ermesinden itibaren 10 yil boyunca
saklanmaktadir.

Kanuni zorunluluklarin ortaya g¢ikmasi, agik rizanin geri alinmasi veya
mahkeme karari ile haberlerin/paylagsimlarin yayindan kaldiriimasi
hikmedilene kadar saklanacaktir.

Azami olarak hukuki iligkinin sona ermesinden itibaren 10 yil boyunca
saklanmaktadir.

Azami olarak hukuki iligkinin sona ermesinden itibaren 10 yil boyunca
saklanmaktadir.

ilgili Kkisinin verisini alenilestirmis olmasi durumunda, kisisel verilerinin
silinmesini talep edene kadar; acgik rizaya binaen islenmesi halinde agik
riza geri alinana kadar saklanmaktadir.

Azami olarak musterilerle akdedilmis sozlesmelerin silresinin  sona
ermesinden itibaren 10 yil boyunca saklanmaktadir.

Sirket ile hukuki bir iligkiye girilmis olmasi halinde azami olarak hukuki
iliskinin sona ermesinden itibaren 10 yil boyunca saklanmaktadir. Sirket
ile herhangi bir hukuki iligkiye girilmemis olmasi durumunda azami olarak
3 yil boyunca saklanmaktadir. Potansiyel musteri tarafindan verilerin
islenmesine acik riza gosterilmis olmasi halinde agik riza geri alinana



Tedarikgi

Topluluk

Sirketleri

Stajyer

Stajyer Aday!

3. Kisiler

Kiraya Veren

Ziyaretgiler
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kadar saklanmaktadir.

Azami olarak tedarik¢i sdzlesmelerinin sona ermesinden itibaren 10 yil
boyunca saklanmaktadir.

Azami olarak hukuki iliskinin sona erdigi tarihten itibaren 10 yil boyunca
saklanmaktadir.

Azami olarak ig iligkisinin sona ermesinden itibaren 10 yil boyunca
saklanmaktadir.

Azami olarak is bagvurusu degerlendirme surecinin sona ermesini takip
eden ilk periyodik Imha faaliyetine dek saklanmaktadir.

Hukuki iligkinin tesis edilmedigi ihtimallerde azami olarak 1 yil boyunca
saklanmaktadir.

Azami olarak hukuki iliskinin sona erdigi tarihten itibaren 10 yil boyunca
saklanmaktadir.

Guvenlik kamera kayitlari 6 ay boyunca, bunlar disindaki veriler azami
olarak verinin elde edilmesini takip eden ilk periyodik imha siirecine dek
saklanmaktadir. Cerez kullanimlarinda ise c¢erezler silinene kadar
saklanmaktadir.
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EK-2: Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Rehberi

Not 1: Rehber’i agmak icin asagida resme farenin sol tusu ile gift tiklatiniz.

£33
KISISEL VERILERIN SILINMESI,
YOK EDILMESI veya ANONIM
HALE GETIRILMESI REHBERI

Not 2: Rehber’i agmada sorun yasadiysaniz lutfen asagidaki linki tiklayiniz:

https://www.kvkk.gov.tr/yayinlar/K%C4%B0%C5%9E % C4%B0OSEL%20VER%C4%BOLER%C4%B0
N%20S%C4%BOL%C4%BONMES%C4%B0,%20YOK%20ED%C4%BOLMES%C4%B0%20VEYA%2
OANON%C4%B0OM%20HALE %20GET%C4%B0R%C4%BOLMES%C4%B0%20REHBER%C4%B0.p

df
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EK-3: Orneklerle Kisisel Verilerin Korunmasi Rehberi

Not 1: Belgeyi agmak i¢in asagida resme farenin sol tusu ile ¢ift tiklatiniz.

KiSISE 7&'“ ERIN KORUNSIAS

Not 2: Belgeyi agmada sorun yasadiysaniz lutfen asagidaki linki tiklayiniz:

https://www.kvkk.gov.tr/lcerik/5520/Orneklerle-Kisisel-Verilerin-Korunmasi
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EK-4: Veri Koruma Komitesi Hakkinda

Sirket yonetimi, en az 3 (Ug¢) kisiden mutesekkil bir Veri Koruma Komitesi kurar.
Veri Koruma Komitesi, isbu Politika’da kendisine verilen gorevleri yerine getirmekle yukumludar.
Veri Koruma Komitesi Uyeleri azami Olglde farkh Sirket igi birimlerden belirlenecek kisilerden olusur.

Sirket, Veri Koruma Komitesi’nin olusumu ile gorev ve yetkileri konusunda Sirket'in ¢alisanlarina ve
birimlerine bilgilendirme yapar.

Sirket gerekli gérmesi halinde Veri Koruma Komitesi Uyelerini degdistirebilir, komitenin Uye sayisini
artirabilir veya azaltabilir.

Veri Koruma Komitesi Uyeleri Aydinlatmasi - Veri Sorumlusu inci GS Yuasa Akl Sanayi ve
Ticaret A.S.dir (“Sirket”). Veri isleme amaci, Sirketin Kigisel Verileri Saklama ve imha Politikasi
(“Politika”) uyarinca tesis ettigi Veri Koruma Komitesi’nin olusturulmasidir. Kisisel Verileriniz, Sirket
ile hukuki (istihdam) iligkinizin baglamasi surecinde fiziki ve dijital olarak toplanmigtir. Veri igslemenin
hukuki sebebi, kanunlarda agikca oOngorulmesi ve Sirketin  hukuki yukumlalUklerini yerine
getirmesidir. Verileriniz gerekmesi halinde kamu kurum ve kuruluglarina aktarilmakta; ayrica Veri
Koruma Komitesi'nin kimlerden olustugunun bildiriimesi amaciyla Sirket'in diger c¢alisanlarina
aktariimaktadir. Kisisel Verileriniz, Sirketin Veri igleyenlerinin denetlenmesi sirecinde hizmet
saglayicilara ve tedarikcgilere Komite’nin amaci ve yetkileri baglaminda aktarilabilir. 6698 sayili KVK
Kanunu’nun 11. maddesinde belirtilen haklarinizi kullanabilirsiniz.
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EK-5: Teknik ve idari Tedbirler

idari Tedbirler

» Sirket tarafindan yuratulen faaliyetlere iliskin calisanlara veri guvenligi ve gizlilik s6zlegsmeleri
imzalatiimaktadir.

> Kigisel Veri islemeye baglamadan Once $irket tarafindan, Veri Sahipleri'ni aydinlatma
yukumlalugu yerine getiriimektedir.

» Calisanlarin niteliginin gelistiriimesine yonelik, kisisel verilerin hukuka aykiri olarak islenmenin
onlenmesi, Kisisel Verilerin hukuka aykiri olarak erigsilmesinin dnlenmesi, Kigisel verilerin
muhafazasinin saglanmasi hakkinda egitimler veriimektedir.

» Guvenlik politika ve prosedurlerine uymayan calisanlara yonelik uygulanacak yaptirnmlar
s6zlesmelerde belirlenmigtir.

> Kigisel veri igleme envanteri hazirlanmigtir.

> Sirket ici periyodik ve rastgele denetimler yapiimaktadir.

» Caliganlara yonelik bilgi guvenligi egitimleri verilmektedir.

Teknik Tedbirler

» Bilisim sistemlerine erigsim ve kullanicilarin yetkilendirilmesi, erisim ve yetki matrisi ile kurumsal
aktif dizin Gzerinden guvenlik politikalari araciligi ile yapiimaktadir.

» Cevresel tehditlere karsi bilisim sistemleri guvenliginin saglanmasi igin donanimsal ve
yazilimsal (guvenlik duvarlari, atak 6nleme sistemleri, ag erisim kontroll, zararl yazilimlari
engelleyen sistemler vb.) dnlemler alinmaktadir.

» Sizma testleri ile Sirket bilisim sistemlerine yonelik risk, tehdit, zafiyet ve varsa acikliklar ortaya
cikarilarak gerekli onlemler alinmaktadir.

» Bilgi guvenligi olay yonetimi ile gergcek zamanli yapilan analizler sonucunda bilisim sistemlerinin
surekliligini etkileyecek riskler ve tehditler surekli olarak izlenmektedir.

> Sirket'in bilisim sistemleri techizati, yazilim ve verilerin fiziksel guvenligi icin gerekli énlemler
alinmaktadir.

> Kisisel verilerin hukuka aykiri islenmesini dnlemeye yonelik riskler belirlenmekte, bu risklere
uygun teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik teknik kontroller
yapilmaktadir.

> Sirket icerisinde erisim prosedurleri olusturularak kisisel verilere erisim ile ilgili raporlama ve
analiz ¢calismalari yapiimaktadir.

» Kisisel verilerin bulundugu saklama alanlarina erisimler kayit altina alinarak uygunsuz erisimler
veya erigsim denemeleri kontrol altinda tutulmaktadir.

> Sirket, silinen kisisel verilerin ilgili kullanicilar igin erisilemez ve tekrar kullanilamaz olmasi igin
gerekli tedbirleri almaktadir.

> Kigisel verilerin hukuka aykiri olarak baskalari tarafindan elde edilmesi halinde bu durumu Veri
Sahibi'ne ve Kurula bildirmek ic¢in Sirket tarafindan buna uygun bir sistem ve altyapi
olusturulmustur.

» Guvenlik acgiklan takip edilerek uygun guvenlik yamalari yliklenmekte ve bilgi sistemleri glincel
halde tutulmaktadir.

> Kigisel verilerin islendigi elektronik ortamlarda guglu parolalar kullaniimaktadir.
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> Kigisel verilerin iglendigi elektronik ortamlarda guvenli kayit tutma (loglama) sistemleri
kullaniimaktadir.

» Kisisel verilerin guvenli olarak saklanmasini saglayan veri yedekleme programlari
kullaniimaktadir.

> Elektronik olan veya olmayan ortamlarda saklanan kisisel verilere erigim, erisim prensiplerine
gore sinirlandiriimaktadir.

> Sirket internet sayfasina erisimde guvenli protokol (HTTPS) kullaniimaktadir.

> Ozel Nitelikli Kisisel Veriler'in glivenligine yonelik ayri politika belirlenmistir.

> Ozel Nitelikli Kisisel Veri isleme sireclerinde yer alan calisanlara yonelik Ozel Nitelikli Kisisel
Veri guvenligi konusunda egitimler verilmis, gizlilik sozlesmeleri yapilmig, verilere erigim
yetkisine sahip kullanicilarin yetkileri tanimlanmistir.

> Ozel Nitelikli Kisisel Veriler'in islendigi, muhafaza edildigi ve/veya erisildigi elektronik ortamlar
kriptografik yontemler kullanilarak muhafaza edilmekte, kriptografik anahtarlar guvenli
ortamlarda tutulmakta, tum iglem kayitlari loglanmakta, ortamlarin guvenlik guncellemeleri
surekli takip edilmekte, gerekli guvenlik testlerinin duzenli olarak yapilmasi/yaptiriimasi, test
sonuglarinin kayit altina alinmasi saglanmaktadir.

> Ozel Nitelikli Kisisel Veriler'in islendigi, muhafaza edildigi ve/veya erisildigi fiziksel ortamlarin
yeterli guvenlik onlemleri alinmakta, fiziksel guvenligi saglanarak yetkisiz giris cikislar
engellenmektedir.

> Ozel Nitelikli Kigisel Veriler'in e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-
posta adresiyle veya KEP hesabi kullanilarak aktariimaktadir. Kagit ortami yoluyla aktarimi
gerekiyorsa evrakin calinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan goérilmesi gibi
risklere kargi gerekli onlemler alinmaktadir.



